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DIGICERT® TRUST LIFECYCLE MANAGER

Gerenciamento de certificados independente de CA e servigos de PKI que
centralizam a visibilidade e o controle, impedem disrupgdes nos negoécios e

protegem a identidade e 0 acesso.

Viséo geral

O DigiCert® Trust Lifecycle Manager € uma solugéo de
conflanca digital para o gerenciamento de certificados
independente de CA e servigos de PKI. O Trust Lifecycle
Manager centraliza a visibilidade e o controle do cenario

de certificados de uma organizagéo, reduz o risco de
disrupgao de negocios devido a erro humano, otimiza
as operagoes com automacao e fluxos de trabalho
configuraveis e aumenta a agilidade para rapida
corregdo ou adaptagao a mudangas nos padroes de
seguranga cibernética.

O Trust Lifecycle Manager une o gerenciamento

de certificados independente de CA e servigos de

PKl a confianga publica de alto nivel da DigiCert,
fornecendo aos clientes uma arquitetura de confianga
digital otimizada que garante a continuidade dos
negocios e rapida resolucdo de problemas. As opgbes
de implantacéo flexiveis e escaldveis da DigiCert
(nuvem, no local ou hibrida) s&o mapeadas para as
necessidades de implementacao dos clientes.

Casos de uso

O DigiCert® Trust Lifecycle Manager proporciona
supervisdo abrangente para uma grande variedade de
necessidades de PKI e certificados na organizagao:

TLS/SSL

Autenticacdo de usuarios e endpoints
Autenticacao de servidor

E-mail seguro

Autoridades de Certificagao
Intermedidrias (ICAs)

Implantagdes no local para
privacidade e protecdo de dados
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DIGICERT® TRUST LIFECYCLE MANAGER
GERENCIAMENTO SERVICOS
DE CERTIFICADOS DE PKI

Centralize visibilidade e controle

Adote processos padrdo e obtenha uma visdo unificada

e abrangente dos certificados emitidos e dos ativos de
seguranga cibernética, com operagao otimizada entre emissao
e gerenciamento.

Impeca a disrupgao comercial

Reduzir riscos: Reduza o nimero de certificados expirados
ou mal-configurados, identifique e atualize algoritmos
desatualizados e impega atividade nao permitida.

Simplificar operagoes: Reduza a carga de Tl e o0 erro humano
e melhore a produtividade e a seguranga.

Aumentar a agilidade: Reduza o tempo de corregdes e reaja
rapidamente a ameagas, vulnerabilidades e mudangas em
padroes ou algoritmos.

Proteja a identidade e 0 acesso

Aumente a usabilidade e a adogéo dos certificados dos
clientes e reduza lacunas de seguranga no provisionamento
de usuarios ou maquinas com o registro e a renovagao

de certificados automatizada. Atenda as necessidades de
diferentes divisdes com criagao rapida e flexivel de ICA e
métodos de registro flexiveis.
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Trust Lifecycle Manager: Gerenciamento do ciclo de vida dos certificados

O Gerenciamento do ciclo de vida dos certificados do Trust Lifecycle Manager fornece servigos de descoberta, gerenciamento
e automagcao de certificados que impedem a disrupgéo nos negdcios ao reduzir o risco comercial de falhas de servigo,
vulnerabilidades ou atividade n&o autorizada, otimizando operagdes e reduzindo o erro humano, além de aumentar a agilidade
da resposta a ameacas do setor e mudangas em padrdes de seguranga cibernética.

GERENCIAMENTO DE CERTIFICADOS

DESCOBERTA GERENCIAMENTO E AUTOMACAQ INTEGRAGAO
NOTIFICACAO

Descoberta que cria um repositério centralizado

Centralize e monitore continuamente seu panorama de certificados com varios métodos de verificagéo,
deteccao independente de CA e insights sobre a integridade e o status dos certificados.

Gerenciamento e notificagées que simplificam as operagoes

Reduza a disrupgdo nos negdécios causada pela expiragdo de certificados, por vulnerabilidades
ou atividade ndo autorizada, rastreando agdes necessarias em painéis visuais avangados.
|dentifique e corrija certificados e algoritmos sem conformidade e defina modos e métodos para
alertas automatizados de escalonamento e notificagao.

Automacao que reduz a complexidade e o erro

Reduza a sobrecarga, impega o erro humano e dimensione o provisionamento, com automagao
sem interagdo ou por um Unico toque e modelos e fluxos de trabalho pré-configurados, além de
privilégios de acesso.

Integragao com suporte para processos de negécios

Integre-se a varias CAs e sistemas empresariais para atender a objetivos de seguranga e
necessidades de processos de negdcios.




DigiCert® Trust Lifecycle Manager . o
digicert

Trust Lifecycle Manager: Servigos de PKI

Os Servicos de PKI do Trust Lifecycle Manager fornecem a ICA e a emissao de PKI privada para gerenciar a identidade e a
autenticacdo de usuarios, servidores, dispositivos e outros recursos de Tl, com a flexibilidade e a automacé&o que otimizam as
demandas do provisionamento de Tl e melhoram a adogao, a produtividade e a seguranca.

SERVIGOS DE PKI
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CA rapida e flexivel/Criagao de CA intermediaria

Obtenha valor rapidamente, com CAs e ICAs que podem ser criadas de forma rdpida e facil
para atender as necessidades de diferentes grupos ou divisdes de negocios.

Pacote abrangente de perfis de certificado pré-configurados

Otimize a emisséo e reduza erro humano com perfis pré-configurados para usuarios, dispositivos,
servidores e organizagoes, incluindo perfis de autenticagao passwordless.

Métodos flexiveis de registro e autenticagao

Suporte para varios métodos de registro e autenticagao, incluindo registro manual e
automatizado. Controle granular de usuarios, fungdes, acesso e fluxos de trabalho, com
recursos de relatério e logs de auditoria para rapida corregao.

Integracao com tecnologias IAM

Integragao otimizada com servigos de diretdrio e tecnologias IAM para registro
automatizado, provisionamento madvel, provisionamento de smartcard e tokens
e muito mais.
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DigiCert ONE: a plataforma da Interoperabilidade com sistemas
confianga digital empresariais

O DigiCert Trust Lifecycle Manager faz parte da plataforma + TEITSM, HSM, servigos de diretdrio

DigiCert ONE, que unifica as ofertas de confianga digital - Usuério/dispositivo: UEM/MDM, CMS, token, VPN, e-mail,
da DigiCert em uma arquitetura conteinerizada moderna, smart cards

fornecendo:

Servidores/dispositivos: Servidores Web, balanceadores
+  Alta escalabilidade, com orquestragao automatizada de carga

ara cargas de trabalho de alto volume. . - . . .
P 9 Verificages: verificadores de ativos, vulnerabilidades e

*  Flexibilidade de implantagao para atender a modelos redes
de implantagdo no local e do pais, da nuvem (publica e

ivada) e hibrid DevOps: gerenciamento de configuragdo, orquestragéao,
privada) e hibridos.

malha de servicos, gerenciamento de segredos
+  Geracao de valor acelerada, com criacao rapida de CA

CA Descoberta e gerenciamento independentes de CA
e ICA.

+  Gerenciamento unificado de PKIl para TLS, PKI|
empresarial, assinatura de codigo, assinatura de

documento e confianga de dispositivos IoT. Comece a usar o DigiCert®Trust Lifecycle Manager hoje
mesmo. Entre em contato com seu gerente de conta da
DigiCert ou envie um e-mail para sales@digicert.com.

Comece hoje mesmo

Servicos empresariais e suporte

A DigiCert estd ao lado de sua organizagéo em cada passo
da jornada do ciclo de vida dos certificados, com servigos
profissionais, gerentes de conta do cliente e suporte
premium fornecido por nossa equipe de suporte técnico
altamente qualificada. Nossos SLAs de servigos cobrem
desde a emisséo até o gerenciamento, garantindo que sua
organizagao possa responder com agilidade a quaisquer
problemas que exijam solugao de problemas ou corregéo
eficientes.

Alguns recursos descritos neste documento podem nao estar disponiveis em uma versé&o inicial, mas podem ser incluidos em versées posteriores.

Este documento néo representa uma oferta para fornecer ou garantir a inclusdo de qualquer recurso em qualquer vers&o de produto.

Sobre a DigiCert, Inc.

A DigiCert é o maior fornecedor mundial de confianga digital, permitindo que individuos e empresas interajam online sabendo

que sua presenca no mundo digital esta protegida. A DigiCert® ONE, a plataforma de confianga digital, fornece as organizagoes
controle e visibilidade centralizados para uma grande variedade de necessidades de conflanga publica e privada, protegendo sites,
comunicagao e acesso empresariais, software, identidade, conteudo e dispositivos. A DigiCert une seu premiado software e sua
lideranga no setor quando se trata de padrdes, suporte e operagdes, além de ser o fornecedor de confianga digital preferido das
principais empresas do mundo. Para obter mais informacdes, viste digicert.com ou siga @digicert.
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